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Politika upravljanja osobnim podacima

UVODNE NAPOMENE

Ovom politikom Podravska banka d.d. (u daljnjem tekstu: Banka
ili voditelj obrade osobnih podataka) utvrduje stav prema
osobnim podacima, definira osnovna nacela i pravila povezana sa
zastitom pojedinaca u pogledu obrade osobnih podataka i pravila
povezana sa slobodnim kretanjem osobnih podataka te definira
odgovornosti u upravljanju osobnim podacima. Zastita podataka
zauzima vazno mjesto u poslovanju Banke koja svakodnevno
prikuplja i obraduje osobne podatke klijenata, zaposlenika,
poslovnim partnera i drugih osoba s kojima ima uspostavljenu
poslovnu suradnju (dalje u tekstu: ispitanici).

Ova politika je temeljni akt koji opisuje svrhu i ciljeve prikupljanja,
obrade i upravljanja osobnim podacima, a u skladu sa zakonskim
propisima, najboljim praksama | medunarodno prihvaéenim
standardima. Politika osigurava primjerenu zastitu podataka u
skladu s Opéom uredbom o zastiti podataka | drugim primjenjivim
vaze¢im zakonskim propisima Sto Banka dodatno osigurava
svojim internim aktima. Cilj Politike je uspostaviti primjerene
aktivnosti i procese zastite i upravljanja osobnim podacima
ispitanika.

Politika se odnosi na sve obrade osobnih podataka koji ¢ine dio
sustava pohrane ili su namijenjeni biti dio sustava pohrane, osim
za slucajeve gdje se obraduju podaci ili je obrada takve prirode da
nije moguce identificirati ispitanika.

Osobni podaci koje Banka prikuplja i obraduje u svom radu
smatraju se povjerljivom informacijskom imovinom koja je Banci
ustupljena od strane njihovih vlasnika. Banka s ovim podacima
postupa sa posebnom paznjom, a koristiti se smiju iskljuivu o
skladu s razlogom iz kojeg su prikupljeni.

Osobni podaci su svi podaci koji se odnose na pojedinca ciji je
identitet utvrden ili se mozZe utvrditi. Pojedinac ciji se identitet
moze utvrditi jest osoba koja se moZe identificirati izravno ili
neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomoc¢ jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca. To su: ime, prezime, adresa, OIB, mail adresa, broj
telefona, broj kreditne kartice, podaci o obrazovanju, podaci o
placi, podaci o racunima u banci, GPS lokacija, IP adresa, kolaci¢ u
web preglednicima, MAC adresa racunala, osobne fotografije,
racuni na online servisima, ako takvi podaci mogu dovesti do
izravnog ili neizravnog identificiranja pojedinca. Sama zastita
osobnih podataka osigurana je svakoj fizickoj osobi bez obzira na
drzavljanstvo i prebivaliste te neovisno o rasi, boji koze, spolu,
jeziku, vijeri, politickom ili drugom uvjerenju, nacionalnom ili
socijalnom podrijetlu, imovini, rodenju, naobrazbi, drustvenom
polozaju ili drugim osobinama.

Svrha zastite osobnih podataka je zastita privatnog Zivota i ostalih
ljudskih prava i temeljnih sloboda u prikupljanju, obradi i
koriStenju osobnih podataka.

Naziv voditelja obrade osobnih podataka i njegovo sjediste,
odnosno adresa:

Podravska banka d.d., Opaticka 3, 48000 Koprivnica OIB:
97326283154, MB: 3015904

tel: 072 20 20 20, fax: 072-655-200, e-mail: info@poba.hr

Kontakt podaci Sluzbenika za zastitu osobnih podataka:
Podravska banka d.d., Ulica grada Vukovara 269g, 10 000 Zagreb,
adresa elektronicke poste:
sluzbenik.za.zastitu.osobnih.podataka@poba.hr.

Uprava Banke donosi odluku o osobama zaduZzenim za zastitu
osobnih podataka, kao i odluku o osobama koje su osim
poslodavca ovlastene za nadziranje, prikupljanje, obradivanje,
koristenje i dostavljanje osobnih podataka.

1. POJMOVI
Za potrebe ove Politike koriste se sljedeci pojmovi:
“Osobni podaci” znadi svi podaci koji se odnose na pojedinca Ciji
je identitet utvrden ili se moZe utvrditi (,,ispitanik”).
“Ispitanik” jest osoba Ciji se identitet moZe utvrditi izravno ili
neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomoc jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca.
“Obrada osobnih podataka” znaci svaki postupak ili skup
postupaka koji se obavljaju na osobnim podacimaiili na skupovima
osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao S$to su prikupljanje, biljeZenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili
kombiniranje, ograni¢avanje, brisanje ili unistavanje.
“Voditelj obrade” znaci fizicka ili pravna osoba, koja samo ili
zajedno s drugima odreduje svrhe | sredstav obrade osobnih
podataka.
»Sustav pohrane” znaci svaki strukturirani skup osobnih podataka
dostupnih prema posebnim kriterijima, bilo da su centralizirani,
decentralizirani ili rasprSeni na funkcionalnoj ili zemljopisnoj
osnhovi.
»lzvrsitelj obrade” znaci fizicka ili pravna osoba, tijelo javne vlasti,
agencija ili drugo tijelo koje obraduje osobne podatke u ime
voditelja obrade.
»Primatelj podataka” znaci fizicka ili pravna osoba, tijelo javne
vlasti, agencija ili drugo tijelo kojem se otkrivaju osobni podaci,
neovisno o tome je li on treéa strana. Medutim, tijela javne vlasti
koja mogu primiti osobne podatke u okviru odredene istrage u
skladu s pravom Unije ili drZave c¢lanice ne smatraju se
primateljima; obrada tih podataka koju obavljaju ta tijela javne
vlasti mora biti u skladu s primjenjivim pravilima o zastiti
podataka prema svrhama obrade.
»Privola” ispitanika znaci svako dobrovoljno, posebno,
informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on
izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu
osobnih podataka koji se na njega odnose.
»Pseudonimizacija” znaci obrada osobnih podataka na nacin da
se osobni podaci vise ne mogu pripisati odredenom ispitaniku bez
uporabe dodatnih informacija, pod uvjetom da se takve dodatne
informacije drze odvojeno te da podlijezu tehnickim i
organizacijskim mjerama kako bi se osiguralo da se osobni podaci
ne mogu pripisati pojedincu Ciji je identitet utvrden ili se moze
utvrditi.
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»Povreda osobnih podataka” znaci krsenje sigurnosti koje dovodi
do slucajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

,Relevantni i obrazlozeni prigovor” znaci prigovor na odluke kao
i na to je li doSlo do krSenja zakonskih propisa, ili je li djelovanje
predvideno u vezi s voditeljem obrade ili izvriiteljem obrade u
skladu s propisima, koji jasno pokazuje vaznost rizika koje
predstavlja nacrt odluke u pogledu temeljnih prava i sloboda
ispitanika i, ako je primjenjivo, slobodnog protoka osobnih
podataka unutar Europske Unije.

“Nadzorno tijelo” jest neovisno tijelo javne vlasti koje je osnovala
Republika Hrvatska u svrhu kontrole provodenja Uredbe.

2. NACELA PRIKUPLJIANJA | OBRADE PODATAKA
Banka ¢ée prikupljanje osobnih podataka provoditi iskljucivo u
skladu sa zakonskim propisima i etickim nacelima, te ¢e osobni
podaci biti zakonito, poSteno i transparentno obradivani s
obzirom na ispitanika-klijenta (,,zakonitost, posStenosti, tocnosti,
transparentnost”). Banka ¢e osobne podatke obradivati samo
kada za to postoji jasno odredena i dokumentirana zakonska
osnova ili osnova temeljena na ugovornom odnosu, dok ce sve
ostale obrade osobnih podataka biti dozvoljene jedino uz jasnu
dokumentiranu  privolu njihovog vlasnika ili njegovog
opunomocenika. Banka ima uspostavljen nadzor i kontrolu nad
podacima i obradama podataka (“cjelovitost i povjerljivost”)
primjenom odgovarajucih tehnickih ili organizacijskih mjera sto
ukljucuje aktivnosti pracenja razine sigurnosti osobnih podataka,
zasStitu od neovlastene ili nezakonite obrade, slu¢ajnog gubtika,
unistenja ili o$tecenja, anonimizaciju/pseudonimizaciju podataka,
metode nadzora podataka, ograni¢enje pristupa podacima
sukladno potrebama radnog mjesta zaposlenika, sustave
detektiranja i sprijeCavanja curenja podataka i sl.
Svi zaposlenici Banke pristupaju podacima ispitanika sukladno
nacelima navedenim u ovoj politici i ovisno o svojim ovlastenjima
i radnim mjestima, a radi ispunjavanja definiranih radnih zadataka
za odredeno radno mjesto. U svrhu ispunjavanja obveza iz
ugovora i samo je to nuzno, pristup podacima mogu imati i druge
pravne osobe kao npr. u sluc¢ajevima izrada bankovnih kartica,
printanja i slanja izvoda po ra¢unima ili pohrane dokumentacije.
Prilikom prikupljanja i obrade osobnih podataka, Banka
primjenjuje nacela prema kojima se smiju prikupljati samo oni
podaci koji su sa predmetnu obradu stvarno i potrebni. Svako
prikupljanje suvisnih podataka je zabranjeno. Banka ¢e ponekad
mozda morati pitati i za neke druge osobne podatke koji nisu
potrebni za pruzanje konkretne usluge Banke, ali su potrebni |
obvezni za prikupljanje i obradu (npr. Zakon o sprje¢avanju pranja
novca | financiranja terorizma).
Osobni podaci Ispitanika mogu biti proslijedeni i Ministarstvu
financija, Hrvatskoj narodnoj Banci, Financijskoj agenciji ili
drugom nadleznom tijelu u svrhu slanja izvjestaja, potrebe
jedinstvenog registar racuna ili ispunjenja drugih zakonskih
obveza kada je zakonom propisana obveza slanja tih podataka, te
drugim primateljima u skladu s ¢l. 156. i 157. Zakona o kreditnim
institucijama kojim se regulira bankovna tajna te iznimke od
obveze ¢uvanja bankovne tajne.

Prije prikupljanja osobnih podataka, vlasnicima podataka ce se
pruZziti jasna informacija o o identitetu voditelja obrade osobnih
podataka, kontakte sluzbenika za zastitu osobnih podataka, svrha
obrade i pravna osnova, razlogu prikupljanja, vrsti obrade u kojoj
¢e se informacije koristiti, te eventualnim tre¢im osobama koje ¢e
informacijama pristupati, razdoblje pohrane podataka i kriterij za
uredenje tog razdoblja, informacije da mozZe zatraziti pristup
podacima, ispravak, brisanje, ograni¢enja obrade, pravo na
prigovor, pravo na prenosivost podataka, mogucnost povlacenja
privole, da li je pruzanje podataka nuzno — zakonska ili ugovorna
obveza, za sklapanje ugovora/odnosa, postojanje mogucnosti
izrade profila. Informacije o banci kao voditelj obrade osobnih
podataka ¢ée biti javno dostupne na web stranici Banke
www.poba.hr. Informacije se pruzaju u pisanom obliku ili drugim
sredstvima, medu ostalim, ako je prikladno, elektroni¢kim putem,
bez naknade.
Banka osobne podatke prikuplja u izricite i zakonite svrhe te takve
podatke nije dopusteno obradivati na nacin koji nije u skladu s tim
svrhama. lzuzetno, Banka moZe obradivati takve podatke i u
druge svrhe ako su one uvjetovane zakonskim propisima ili su
neophodne za kvalitetnu isporuku ugovorene usluge Banke.
Banka osigurava da su podaci od ispitanika to¢ni i azurni, te ima
uspostavljene kontrole i poduzima razumne mjere u cilju
ispravaka ili brisanja netocnih podataka.
Ako se podaci prikupljaju od djece, Banka je uspostavila posebne
mehanizme koji osiguravaju da su djeca dovoljno stara kako bi
razumjela posljedice davanja informacija. Svako prikupljanje
podataka od maloljetnika podloino je prisustvu roditelja,
zakonitih zastupnika, skrbnika, o ¢emu ée Banka narocito voditi
racuna. Svakom prikupljanju i obradi informacija maloljetnika ¢e
se pristupati sa posebnom paznjom, te se pri tome mora voditi
najvisim etickim nacelima.

Obrada osobnih podataka djeteta je zakonita ako dijete ima

najmanje 16 godina. Ako je dijete ispod dobne granice od 16

godine obrada je zakonito iskljuc¢ivo uz privolu roditelja (uvjet

privole).

Osobni podaci mogu se pribavljati usmenim i/ili pismenim putem

neposredno od ispitanika, preuzimanjem iz drugih zbirki osobnih

podataka Banke ili dobivanjem informacija od trecih osoba.

Banka prikupljene osobne podatke smatra iskljucivim vlasnistvom

ispitanika. U svrhu pruzanja usluge ispitanicima, Banka obraduje

osnovnu koli¢inu osobnih podataka a koja je neophodna za

kvalitetno i primjereno pruzanje bancine usluge ispitanicima. U

slucajevima kada ispitanik odbije ustupiti trazenu koli¢inu

podataka, Banka u tim slucajevima nece biti u mogucnosti pruZiti
zahtjevanu uslugu.

Obrada osobnih podataka je zakonita u onoj mjeri i slucajevima

kada je zadovoljen jedan od navedenih uvjeta i to:

a) kada jeispitanik dao privolu za obradu svojih podataka u jednu
ili vise svrha;

b) kada je obrada za izvrSavanje ugovora u kojem je ispitanik
stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije
sklapanja ugovora

c) kada je obrada nuzna za ispunjavanje zakonskih propisa od
strane Banke;
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d) kada je obrada nuina kako bi se zastitili kljucni interesi
ispitanika ili druge fizicke osobe;

e) kada postoji legitimni interes odnosno obrade sluze za
poboljSanje  proizvoda, usluga, procesa, razvoja ili
unaprijedenja poslovanja;

f) kada je obrada nuZna za izvrsavanje zadade od javnog interesa
ili pri izvrSavanju sluzbene ovlasti voditelja obrade.

Kada se obrada temelji na privoli, ispitanik je duzan dati privolu za

obradu svojih osobnih podataka. Ako ispitanik da privolu u vidu

pisane izjave koja se odnosi i na druga pitanja, zahtjev za privolu
mora biti predoCen na nacin da ga se moZe jasno razluditi od
drugih pitanja, u razumljivom i lako dostupnom obliku uz uporabu
jasnog i jednostavnog jezika. Ispitanik ima pravo u svakom
trenutku povudi svoju privolu. Povlaenje privole ne utjece na
zakonitost obrade na temelju privole prije njezina povlacenja.

Medutim, ispitanik ne moZe povlaciti privolu za podatke prema

kojima je uspostavljen bilo koji odnos s njim temeljem registrirane

djelatnosti Banke, sve dok taj odnos traje.

Osobni podaci se ¢uvaju u obliku koji omogucuje identifikaciju

ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih

se osobni podaci obraduju. Osobni podaci mogu se pohraniti na

dulja razdoblja ako ¢e se osobni podaci obradivati iskljucivo u

svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili

povijesnog istraZivanja ili u statisticke svrhe Sto podlijeze provedbi

primjerenih tehnickih i organizacijskih mjera propisanih Uredbom

(EU) 2016-679 radi zastite prava i sloboda ispitanika (,,ogranicenje

pohrane”).

3. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA
Posebnu kategoriju osobnih podataka (tzv. ,osjetljivi podaci”)
¢ine podaci ¢ijom bi se obradom mogli otkriti rasno ili etnicko
podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili
¢lanstvo u sindikatu te obrada genetskih podataka, biometrijskih
podataka u svrhu jedinstvene identifikacije pojedinca, podataka
koji se odnose na zdravlje ili podataka o spolnom Zivotu ili
seksualnoj orijentaciji pojedinca. Banka ne prikuplja i obraduje
posebne kategorije osobnih podataka.

Posebne kategorije osobnih podataka (tzv. ,osjetljivi podaci”)

moraju biti posebno oznaceni i zasticeni.

Obrada osjetljivih podataka moZe se iznimno provoditi u

sljedec¢im slucajevima:

e ispitanik je dao izricitu privolu za obradu tih osobnih podataka
za jednu ili vise odredenih svrha;

e obrada je nuzna za potrebe izvrSavanja obveza i ostvarivanja
posebnih prava Banke ili ispitanika u podrucju radnog prava i
prava o socijalnoj sigurnosti te socijalnoj zastiti u mjeri u kojoj
je to odobreno u okviru prava Eurospke Unije, prava Republike
Hrvatske ili kolektivnog ugovora u skladu s pravom Republike
Hrvatske koje propisuje odgovarajuée zastitne mjere za
temeljna prava i interese ispitanika;

e obrada je nuZna za zastitu Zivotno vaznih interesa ispitanika ili
drugog pojedinca ako ispitanik fizicki ili pravno nije u
mogucnosti dati privolu;

e obrada se odnosi na osobne podatke za koje je ocito da ih je
objavio ispitanik;

e obrada je nuZzna za uspostavu, ostvarivanje ili obranu pravnih

zahtjeva ili kad god sudovi djeluju u sudbenom svojstvu.
Banka izrazito Stiti osobne podatke djece. Obrada osobnih
podataka djeteta zakonita je ako dijete ima najmanje 16 godina.
Ako je dijete ispod dobne granice od 16 godina takva je obrada
zakonita samo ako i u mjeri u kojoj je privolu dao ili odobrio
nositelj roditeljske odgovornosti nad djetetom.

4. PRAVA ISPITANIKA
Vlasnicima osobnih informacija (ispitanicima) je omoguceno
pravo na pristup informacijama o tome koje osobne informacije
Banka o njima posjeduje i zaSto se koriste. Banka ispitanicima
omogucava ispravak netocnih i nadopunu nedostajucih osobnih
podataka, te mogucnost uskracdivanja prava na obradu njegovih
podataka kada se obrada temelji na privoli vlasnika.
Na zahtjev ispitanika, osobne informacije koje su dane na temelju
privole mogu se obrisati iz svih informacijskih sustava Banke i
informacijskih sustava trecih strana kojima je Banka omogudila
pristup ovim podacima.
Ispitanici imaju pravo na prenosivost svojih osobnih podataka. Na
zahtjev vlasnika, njegovi se osobni podaci se mogu isporuciti u
elektroni¢ckom obliku.
Tijekom pruzanja informacija, Banka ¢e obavijestiti ispitanika i o
svojem identitetu i kontakt podacima, svrhama obrade i pravnoj
osnovi za obradu podataka, primateljima, iznoSenju u trece
zemlje, razdoblju pohrane, mogucnosti povlacenja privole, itd.,
kako je to navedeno u tocci 3 ove Politike.
Prava za fizicke osobe/ispitanike:
¢ pravo na pristup podacima: dobiti od Banke potvrdu obraduju
li se osobni podaci koji se odnose na njega te ako se takvi osobni
podaci obraduju, pristup osobnim podacima i informacije, medu
ostalim, o obradenim osobnim podacima, primateljima podataka,
o svrsi obrade, roku pohrane, iznoSenju u trece zemlje, pravu na
prigovor nadleznom tijelu, izvoru podataka, postojanju
automatiziranog donosenja odluka, Sto ukljuCuje izradu profila
itd. Banka / voditelj obrade osigurava kopiju osobnih podataka
koji se obraduju. Za sve dodatne kopije koje zatrazi ispitanik
Banka/voditelj obrade moZe naplatiti razumnu naknadu na
temelju administrativnih troSkova. Ako ispitanik podnese zahtjev
elektroni¢kim putem te osim ako ispitanik zatrazi drukdije,
informacije se pruzaju u uobi¢ajenom elektroni¢kom obliku.
e pravo na ispravak: ispitanik ima pravo zahtijevati ispravak
netocnih osobnih podataka koji se na njega odnose, a uzimajuci u
obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune
osobne podatke, medu ostalim i davanjem dodatne izjave.
Ispitanici imaju obvezu aZuriranja osobnih podataka u poslovnom
odnosu s Bankom.
e pravo na brisanje (,,pravo na zaborav*): ispitanik ima pravo od
Banke ishoditi brisanje osobnih podataka koji se na njega odnose
bez nepotrebnog odgadanja te Banka ima obvezu obrisati osobne
podatke bez nepotrebnog odgadanja ako, medu ostalim:
e osobni podaci vise nisu nuzni u odnosu na svrhu obrade za
koju su prikupljeni,
e ispitanik je povukao privolu za obradu, a ne postoji druga
pravna osnova za obradu,
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e ispitanik uloZi prigovor na obradu a ne postoji jaci legitimni
razlog za obradu,
e 0sobni podaci su nezakonito obradeni
e o0sobni podaci moraju se brisati radi postovanja pravne obveze
iz prava Unije ili zakonskih proisa kojem podlijeZe Banka kao
voditelj obrade
Na primjer, ovo pravo ima ogranicenja pa tako na primjer politicar
ne moze zatratziti brisanje informacija o sebi koje su dane u okviru
svojega politickog djelovanja.
e pravo na ograni¢enje obrade: u pojedinim situacijama (na
primjer kada je to¢nost podataka osporavana, kada je obrada
nezakonita i ispitanik se protivi brisanju podataka; Banka vise ne
treba podatke za potrebe obrade) ispitanik ima pravo zahtijevati
da se obrada ogranici uz iznimku pohrane i nekih drugih vrsta
obrade. Ako je obrada ogranicena, takvi osobni podaci smiju se
obradivati samo uz privolu ispitanika, uz iznimku pohrane, ili za
postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili zastitu
prava druge fizicke ili pravne osobe ili zbog vaznog javnog interesa
drzave ¢lanice.
e pravo na prenosivost: ispitanik ima pravo zaprimiti svoje
osobne podatke, a koje je prethodno pruzio Banci, u
strukturiranom obliku te u uobic¢ajeno upotrebljavanom i strojno
Citljivom formatu te ima pravo prenijeti te podatke drugom
voditelju obrade bez ometanja od strane Banke kojem su osobni
podaci pruzeni, ako se obrada provodi automatiziranim putem i
temelji na privoli ili ugovoru. Prenosivost podataka jamci pravo
primanja i obrade osobnih podataka u skladu sa Zeljama
ispitanika. Ispitanik ima pravo na izravni prijenos od jednog
voditelja obrade drugome ako je to tehnicki izvedivo.
* pravo na prigovor: ispitanik ima u svakom trenutku pravo uloziti
prigovor na obradu osobnih podataka ako se ista ne temelji na
zadadama od javnog interesa, na izvrSavanje sluzbenih ovlasti
Banke/ovlasti banke koje proizlaze iz njezine djelatnosti, ili na
legitimne interesa banke (ukljucujuci i profiliranje), tada Banka
viSe nece obradivati osobne podatke ispitanika, osim ako dokaze
da njegovi legitimni razlozi za obradu nadilaze interese ispitanika
te radi zastite pravnih zahtjeva. Isto se odnosi na protivljenje
ispitanika oko upotrebe podataka za izravni marketing, tada se
osobni podaci vise se ne smiju obradivati;
e pravo na donosenje automatiziranih pojedinaénih odluka
(profiliranje): ispitanik ima pravo da se na njega ne odnosi odluka
koja se temelji iskljucivo na automatiziranoj obradi, ukljucujudi
izradu profila, koja proizvodi pravne ucinke koji se na njega
odnose ili na slican nacin znacajno na njega utjecu, osim ako je
takva odluka potrebna za sklapanje ili izvrSenje ugovora izmedu
ispitanika i Banke, ako je dopustena pravom EU-a ili nacionalnim
pravom koji se propisuju odgovaraju¢e mjere zaStite prava i
sloboda te legitimnih interesa ispitanika ili temeljena na izricitoj
privoli ispitanika.
Ispitanik moZe u svakom trenutku koristiti bilo koje od gore
navedenih prava. Informacije se pruzaju bez naknade. Ako su
zahtjevi ispitanika ocito neutemeljeni ili pretjerani, osobito zbog
njihova ucestalog ponavljanja, Banka moze naplatiti razumnu
naknadu uzimajuci u obzir administrativne troSkove pruzanja
informacija ili obavijesti ili postupanje po zahtjevu ili odbiti
postupiti po zahtjevu. Banka ¢e pruziti informacije o obradi

najkasnije u roku od 1 (jednog) mjeseca, uzimajuéi u obzir
posebne okolnosti obrade osobnih podataka. Taj se rok moze
prema potrebi produljiti za dodatna dva mjeseca, uzimajuci u
obzir sloZzenost i broj zahtjeva. Banka ¢e obavijestiti ispitanika o
svakom takvom produljenju u roku od mjesec dana od zaprimanja
zahtjeva, zajedno s razlozima odgadanja. Ako ispitanik podnese
zahtjev  elektronickim putem, informacije se pruZaju
elektroni¢kim putem ako je to mogudée, osim ako ispitanik zatrazi
drugacije.

Sluzbenik za zaStitu osobnih podataka je duZan odgovoriti i
upravljati zahtjevima ispitanika-klijenata za pristup osobnim
podacima.

5. EVIDENCIJA OBRADA, CUVANIE | POSTUPANJE
Banka je uspostavila registar vrsta osobnih podataka i obrada koje
se nad njima provode, te za svaku obradu i vrstu osobnih
podataka imenovala odgovornu osobu, sukladno zakonskim
propisima. Evidencija je u pisanom obliku, ukljuujuéi i
elektronicki oblik.
Odgovorna osoba Banke osigurava da se u obradu ukljucuju
iskljuivo osobni podaci za ¢iju obradu postoji odgovarajuca
privola, zakonska osnova ili poslovna potreba. Banka ima
uspostavljene odgovarajuce politike zastite podataka te provodi
odgovarajuce tehnicke i organizacijske mjere koje omogudavaju
ucinkovite primjene nacela zastite podataka.
Svi osobni podaci za koje ne postoji osnova ¢uvanja, moraju se bez
odlaganja unistiti. Evidencija zaposlenika pocinje se voditi na dan
zasnivanja radnog odnosa. Podaci predstavljaju dokumentaciju
trajne vrijednosti koja se ¢uva temeljem Pravilnika o arhivskom i
registraturnom gradivu Banke, te dodacima pravilnika arhivskog i
registraturnog gradiva s rokovima cuvanja podataka i
dokumenata.
Banka je osobne podatke duzna adekvatno osigurati. Osobni
podaci se u trece zemlje smiju slati iskljuivo u skladu sa dozvolom
regulatora, te ukoliko je moguce osigurati regulativom odredenu
razinu sigurnosti.
Davanje osobnih podataka na koristenje drugim korisnicima je
moguce iskljucivo na temelju pisanog zahtjeva ako je to potrebno
radi obavljanja poslova u okviru zakonom utvrdene djelatnosti
korisnika, a posebice sukladno Zakonu o kreditnim institucijama i
Zakonu o sprecavanju pranja novca i financiranja terorizma.
Banka ce klijentu od kojeg prikuplja podatke dati informaciju da
je prikupljanje osobnih podataka, osim za potrebe uspostave
poslovnog odnosa, u pojedinim sluc¢ajevima zakonska obveza i da
¢e Banka na traZenje nadleznih institucija te podatke proslijediti
nadleznim tijelima.
O osobnim podacima koji su dani na koristenje drugom korisniku,
o drugom korisniku i o svrsi za koju su dani podaci vodi se posebna
evidencija.

6. TEHNICKA | INTEGRIRANA ZASTITA PODATAKA
Kod izgradnje informacijskih sustava i dizajna poslovnih procesa
koji na bilo koji naCin mogu utjecati na sigurnost osobnih
podataka ili ostvarivanje prava na privatnost njihovih vlasnika,
Banka ¢e provoditi procjenu ucinka na sigurnost te osigurati
primjerene zastitne mjere. Ukoliko se ustanovi da zastitne mjere
koje moze implementirati nisu dovoljne, Banka ce se prije obrade
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savjetovati s nadleznim tijelom. Svi novi procesi i informacijski
sustavi u Banci ¢e se dizajnirati i implementirati tako da
ispunjavaju sve zahtjeve ove Politike. Prilikom procjene
odgovarajuce razine sigurnosti u obzir se posebno uzimaju rizici
koje predstavlja obrada, posebno rizici od slu¢ajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja
osobnih podataka ili neovlastenog pristupa osobnim podacima
koji su preneseni, pohranjeni ili na drugi nacin obradivani.

7. MINIMIZACIJA | ZASTITA OSOBNIH PODATAKA

Banka ¢e osobne podatke prikupljati i pohranjivati isklju¢ivo u
mjeri u kojoj je to potrebno za pruzanje usluge. Prilikom pohrane
podataka, osobni ¢e se podaci pohranjivati na najmanjem
mogucem broju mjesta na kojima moraju biti adekvatno zasticeni.
Pristup osobnim podacima ¢e biti omogucen iskljucivo na temelju
poslovne potrebe i u skladu s ovlastenjima.

Zabranjeno je koristiti osobne podatke u svrhe razvoja ili
testiranja IT sustava. Gdje god je to moguce, Banka ¢e osobne
podatke zastititi enkripcijom, pseudonimizacijom ili na neki drugi
odgovarajuci nacin.

8. UPRAVLIANIJE INCIDENTIMA
Banka ima uspostavljene procedure odgovora na incidente
vezane uz narusavanje sigurnosti osobnih podataka unutar Banke
i kod trec¢ih strana kojima je Banka ustupila ili koje su Banci
ustupile osobne podatke.
Banka ima uspostavljenu strukturu odgovornosti za izvjestavanje
o incidentima vezanim uz sigurnost osobnih podataka.
Banka ima uspostavljene mjere za detekciju neovlastenog
pristupa osobnim podacima i curenja osobnih podataka iz
informacijskog sustava.
U slucaju narusavanja sigurnosti osobnih podataka, Banka kao
voditelj obrade ¢e bez odlaganja, a najkasnije u roku od 72 sata
po otkrivanju incidenta, o tome izvijestiti nadlezno tijelo. U
slu¢aju curenja osobnih podataka, Banka ¢e o tome obavijestiti i
vlasnike ¢&iji su podaci kompromitirani ukoliko to bude provedivo
na razuman nacin. Kod izvjestavanja nadleznog tijela, potrebno je
uzeti u obzir informacije: opisati prirodu povrede osobnih
podataka ukljucujuci kategorije i priblizan broj doticnih ispitanika
te kategorije i priblizan broj doti¢nih evidencija osobnih podataka;
ime i kontaktne podatke sluzbenika za zastitu osobnih podataka;
opisati vjerojatne/moguce posljedice povrede osobnih podataka
i opisati mjere koje je Banka poduzela ili predlozila poduzeti za
rjeSavanje problema povrede osobnih podataka, ukljucujudi
prema potrebi mjere umanjivanja/saniranja njezinih mogudéih
Stetnih posljedica. O svim povredama osobnih podataka, banka
vodi posebnu evidenciju.
Nadlezno tijelo se ne obavjesStava u sluc¢aju da povreda osobnih
podataka vjerojatno nece prouzroiti rizik za prava i slobode
pojedinaca.

9. CERTIFIKACUA
Svoj sustav upravljanja osobnim podacima, Banka ¢e odrzavati
sukladno primjenjivim standardima iz podrucja zastite privatnosti
i informacijske sigurnosti poput ISO 27001, a uskladenost ce
dokazivati odgovarajuc¢om certifikacijom kada je to moguce.

10. IZNIMKE

Iznimno, uz postojanje opravdanog razloga, Sluzbenik za zastitu
osobnih podataka moZe odobriti privremeno postupanje s
osobnim informacijama koje nije u skladu s ovom Politikom.
Sluzbenik za zastitu osobnih podataka duZan je voditi evidenciju
ovakvih odobrenja, odgovornosti i rokova za uskladivanje, te o
tome izvjeStavati Upravu Banke.

11. ZASTITA PODATAKA NA INTERNETSKIM STRANICMA
Cjelokupan sadrzaj i svi dijelovi internetskih stranica Podravske
banke d.d. www.poba.hr zasti¢eni su autorskim pravima i
predstavljaju isklju¢ivo vlasniStvo Banke d.d., a zasti¢ena su i
autorskim pravima treéih osoba. Sav je materijal dostupan za
pregledavanje svim korisnicima stranice, no snimanje,
reproduciranje, te emitiranje podataka i materijala, djelomicno ili
u cijelosti, nije dopusteno bez prethodnog izricitog dopustenja
Podravske banke d.d. i uz izri¢ito navodenje Podravske banke d.d.
kao izvora.

Skidanjem ili kopiranjem materijala s internetskih stranica ne
prenose se autorska, kao ni bilo kakva druga prava povezana s
intelektualnim vlasnistvom nad softverom i drugim materijalima.
Podravska banka d.d. zadrzava sva prava (pod koja, bez
ogranicenja, spadaju autorska prava i zasti¢ena imena) povezana
s cjelokupnim sadrzajem i svim dijelovima ovih internetskih
stranica.

Sadrzaj internetskih stranica Banke je informativne naravi i ne
obvezuje Podravsku banku d.d.

Informacije koje Podravska banka d.d. objavljuje na svojim
stranicama smatraju se to¢nima i pouzdanima u vrijeme njihovog
unosenja, te iako se isti s najve¢com moguéom paZnjom redovito
provjeravaju i azuriraju, no ne moze se potpunosti iskljuciti
mogucnost netocnosti pojedinih podataka. Podravska banka d.d.
zadrzava pravo na promjene i nadopune podataka koji su
dostupni na internet stranicama u bilo koje vrijeme, po vlastitoj
procjeni i bez prethodne najave, te ne jamdi, izricito ili presSutno,
za njihovu tocnost, potpunost ili korisnost. To se odnosi i na sve
druge internetske stranice koje su dostupne putem veza na
stranici. Rizik za povezivanje s njima snosi iskljucivo sam korisnik,
te Podravska banka d.d. ne snosi nikakvu odgovornost za sadrzaj
bilo koje od doti¢nih stranica.

Putem internet stranica Podravska banka d.d. ne nudi bilo kakve
savjete korisnicima, kao ni tre¢im osobama. Podaci i drugi sadrzaj
dostupni na ovim stranica ne trebaju sluZiti kao podloga za
donosenje financijske ili druge odluke.

Internetska stranica www.poba.hr Stiti osobne podatke od
neovlastenog pristupa, upotrebe ili odavanja. Podaci na
racunalnim posluziteljima pohranjuju se u kontroliranom,
sigurnom okruzenju, zasticenom od neovlastenog pristupa,
upotrebe ili odavanja.

12. ODGOVORNOSTI

Mjera definiranih ovom politikom moraju se pridrzavati svi
zaposlenici Banke, kao i trece strane koje u okviru svoje suradnje
s Bankom ostvaruju pristup osobnim podacima.

Za uspostavu i odrzavanje sustava upravljanja osobnim podacima,
te koordinaciju svih aktivnosti vezanih uz upravljanje osobnim
podacima odgovoran je Sluzbenik za zastitu osobnih podataka.
Sluzbenik za zastitu osobnih podataka odgovoran je posebno za:
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e obavjeStavanje i savjetovanje Banke kao voditelja obrade,
izvrSitelja obrade, te zaposlenika koji obraduju osobne
podatke o njihovim obavezama koje proizlaze iz zakonskih
propisa,

e pracenje postivanja Uredbe i internih politika i ostale
regulative vezane uz zastitu osobnih podataka,

e pruZanje savjeta, kada je to zatrazeno, u pogledu procjene
ucinka na zastitu podataka i pracenje njezina izvrSavanja,

e djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima
u pogledu obrade, Sto ukljucuje sva druga pitanja oko zastite
podataka,

e uspostavu i odrzavanje registra osobnih podataka,

e dodjela odgovornosti za zastitu osobnih podataka
zaposlenicima i tre¢im stranama ukljucenim u prikupljanje i
obradu osobnih podataka,

e podizanje svijesti i edukacija iz podrucja zastite osobnih
podataka,

e ugradivanje zaStite privatnosti u
informacijske sustave,

e ugradivanje zastite privatnosti u revizijske procese,

e prikupljati informacije radi utvrdivanja aktivnosti obrade,

e analizirati i provjeravati uskladenost aktivnosti obrade i

e savjetovanje kod provedbe procjena ucinka na zastitu
podataka,

e suradnja sa nadzornim tijelima,

e nadziranje procesa upravljanja rizikom u obradama osobnih
podataka

e godiSnje izvjesStavanje Uprave Banke o ucinkovitosti sustava
upravljanja osobnim informacijama

Banka mozZe ukljuciti sluZzbenika za zaStitu osobnih podataka i u

sljedeée aktivnosti:

e da sluzbenika za zastitu osobnih podataka pozove sudjelovati
na redovitim sastancima visokog i srednjeg rukovodstva,

e da se preporuci nazocnost sluzbenika za zastitu osobnih
podataka kad se donose odluke koje se mogu odraziti na
zastitu podataka. Sve se relevantne informacije sluzbeniku za
zastitu osobnih podataka moraju proslijediti pravodobno kako
bi mogao pruZiti odgovarajudi savjet,

e da se misljenje sluzbenika za zastitu osobnih podataka uvijek
uzme u obzir. U slucaju neslaganja, smatra se dobrom
praksom da se zabiljeZe razlozi zbog kojih se nije slijedio savjet
sluzbenika za zastitu osobnih podataka,

e dase savjetovanje sa sluzbenikom za zastitu osobnih podataka
provede odmah nakon $to je doslo do povrede podataka ili do
nekog drugog incidenta.

Sluzbenika za zastitu osobnih podataka imenuje Uprava Banke.

Sluzbenik za zastitu osobnih podataka imenuje se na temelju

strucnih kvalifikacija, a osobito stru¢nog znanja o pravu i

praksama u podrucju zastite podataka te sposobnosti izvrsavanja

zadaca.

lako propisima obvezna razina strucnosti nije strogo definirana,

Uprava Banke je procjenjuje na temelju osjetljivosti, sloZzenosti i

koli¢ini podataka koji se obraduju.

Svi zaposlenici mogu kontaktirati sluzbenika za zastitu osobnih

podataka u pogledu svih pitanja povezanih s obradom svojih

poslovne procese i

osobnih podataka. Voditelj obrade podataka, a ne sluzbenik za
zaStitu osobnih podataka, obvezno ,provodi odgovarajuée
tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati
da se obrada provodi u skladu s Uredbom”. Uskladenost u
podrucju zastite podataka korporativna je odgovornost Banke kao
voditelja obrade, a ne sluzbenika za zastitu osobnih podataka.
Banka ¢e objaviti kontakt podatke sluzbenika za zastitu osobnih
podataka na svojoj internet stranici www.poba.hr .
Sektor informatike je odgovoran za operativnu uspostavu i
odrzavanje tehnickih kontrola potrebnih za uskladivanje sa
zahtjevima ove politike, a posebice mjera za:
o |dentifikaciju i zastitu osobnih podataka,
e Mehanizama za ispunjavanje prava vlasnika osobnih podataka
e (Odrzavanje opcih politika i zapisa sustava upravljanja osobnim
podacima
Sluzba pravnih poslova je odgovorna za pracenje i tumacenje
regulative iz podrucja privatnosti i pruzanje pravne podrske radu
sustava upravljanja osobnim podacima.
Voditelj sigurnosti informacijskog sustava zaduzen je za nadzor
primjene mjera zastite osobnih podataka i pruZanje stru¢ne
potpore iz svog podrucja radu sustava upravljanja osobnim
podacima.
Sluzba interne revizija je zaduZena za reviziju rada sustava
upravljanja osobnim podacima.

13. REGISTAR OBRADA OSOBNIH PODATAKA

Banka vodi evidenciju aktivnosti obrada za koje je odgovorna. Ta

evidencija se vodi u elektronickom obliku i sadrZava sve sljedece

informacije:

e ime i kontaktne podatke voditelja obrade i sluzbenika za
zastitu osobnih podataka,

e svrhe obrade,

e opis kategorija ispitanika i kategorija osobnih podataka,

e kategorije primatelja kojima su osobni podaci otkriveni ili ¢e
im biti otkriveni, ukljuéujuci primatelje u tre¢im zemljama ili
medunarodne organizacije,

e prijenose osobnih podataka u tre¢u zemlju ili medunarodnu
organizaciju, ukljucujuéi identificiranje te treée zemlje ili
medunarodne organizacije,

e predvidene rokove za brisanje razlicitih kategorija podataka,
ako je to moguce

e opci opis tehnickih i organizacijskih sigurnosnih mjera, ako je
to moguce.

Sluzbenik za zastitu osobnih podataka odgovoran je za odrzavanje

registra obrada, a sve organizacijske jedinice Banke su odgovorne

za dostavu toc¢nih i pravovremenih informacija radi adekvatnog
popunjavanja i vodenja registra.

14. ZAVRSNE NAPOMENE
Za sve Sto nije utvrdeno ovom Politikom upravljanja osobnim
podacima, primjenjuju se ostale radne upute, politike, procedure
i odluke Banke. Ova se politika revidira najmanje jednom godisnje
ili nakon svake izmjene koja bi mogla imati ucinak na njenu
ucinkovitost. Za odrzavanje ove Politike zaduZen je Sluzbenik za
zastitu osobnih podataka.


http://www.poba.hr/
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Politika upravljanja osobnim podacima

Usvajanjem ove Politike prestaju vaziti odredbe Politike
upravljanja osobnim podacima broj: UB-190/2018 od 10. svibnja
2018. godine.

Ova Politika stupa na snagu danom donosenja.



